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NIS2-harjoituslomake	

Tämä lomake mukailee Liikenne- ja viestintävirasto Traficomin verkkosivulta löytyvän oikean NIS2-ilmoitulomakkeen sisältöä. NIS2-ilmoittamiseen liittyy Traficomin antama ohje "NIS 2-poikkeamailmoituksien ohjeistus", joka löytyy osoitteesta NIS 2 - Euroopan unionin kyberturvallisuusdirektiivi (avautuu uuteen välilehteen).
Harjoituslomake sisältää kaikki NIS2-direktiiviin liittyvät ilmoitusvaihtoehdot: ensi-ilmoituksen, jatkoilmoituksen, väliraportin, loppuraportin sekä vapaaehtoisen ilmoituksen valvovalle viranomaiselle. Lomakkeita läpikäymällä saa hyvän arvion siitä, mitä ja kuinka paljon tietoa valvovalle viranomaiselle tulee eri ilmoituksia jättäessä antaa.

NIS2-lomake
Tapahtuma
Tällä lomakkeella voi tehdä kyberturvallisuuslain (124/2025) 11 §:n mukaisen ja julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 18 d §:n mukaisen NIS2-ilmoituksen valvovalle viranomaiselle.
Jos toimitat lomakkeella turvallisuusluokiteltua tietoa varmista, että tieto on korkeintaan TL IV-luokiteltu.
NIS2-lomake tietosuojaseloste Tietosuojaselosteet | Traficom (avautuu uuteen välilehteen.)

Valitse mitä ilmoitusta olet tekemässä *

Teen ensi-ilmoituksen
Teen jatkoilmoituksen
Annan väliraportin
Annan loppuraportin
Teen vapaaehtoisen ilmoituksen valvovalle viranomaiselle







[bookmark: Teen_ensi_ilmoituksen]Valinnalla "Teen ensi-ilmoituksen":
Teen NIS2 ensi-ilmoituksen merkittävästä tietoturvapoikkeamasta.

Toimiala *
Ohje: Valitse edustamasi toimiala ja myös toimialan osa, jos tämä vaihtoehto on lueteltu. Huomaa, että joissakin vaihtoehdoissa toimialan osa sisältää sekä toimialan osan että toimijatyypin. Jos edustat monialatoimijaa, valitse yksi toimiala ja täsmennä tapahtuman kuvauksessa mitä muita toimialoja asia koskee.
Jos olet DNS-palveluntarjoaja, aluetunnusrekisterin ylläpitäjä, pilvipalvelujen tarjoaja, datakeskuspalvelujen tarjoaja, sisällönjakeluverkkojen tarjoaja, hallintapalvelun tarjoaja, tietoturvapalveluntarjoaja, verkossa toimivien markkinapaikkojen tarjoaja, verkossa toimivien hakukoneiden tarjoaja tai verkkoyhteisöalustojen tarjoaja, voit tehdä ilmoituksen merkittävästä poikkeamasta vain päätoimipaikkasi valvovalle viranomaiselle, ks. Lisätietoa päätoimipaikan mukaisesta valvonnasta. (https://kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/digitaalinen-infrastruktuuri-digitaaliset-palvelut-ja-tvt-palvelut/)

- - - Valitse tästä - - - 
Muu mahdollinen toimiala
[bookmark: Text4]     

Havaitsemisaika 
[bookmark: Text3][bookmark: Text5]PVM:          		Klo:      

Ilmoita merkittävän poikkeaman tyyppi *
- - - Valitse tästä - - -

Tapahtuman kuvaus *
[bookmark: Text6]     

Poikkeama johtuu rikoksesta tai lainvastaisesta tai vihamielisestä teosta *




Onko asiasta ilmoitettu muille viranomaisille? *
Ohje: Muulla viranomaiselle ei tässä kohdassa tarkoiteta CSIRT-yksikköä, eikä sille tehtyjä ilmoituksia.




Euroopan Unionin jäsenvaltioiden rajat ylittävät vaikutukset *




Lisätiedot 
Ohje: Voit täsmentää tässä raporttia poikkeaman käsittelyyn liittyvillä lisätiedoilla.
[bookmark: Text7]     

Liitteet
Ohje: Lisää liitteeksi asiakirjat, raportit, kuvat tai muut tiedostot, jotka tukevat tai täydentävät poikkeaman kuvausta. Varmista, että liitteet ovat hyväksyttävissä tiedostomuodoissa (esim. PDF, DOCX, XLSX, JPG, PNG). Nimeä tiedostot selkeästi ja kuvaavasti, jotta niiden sisältö on helposti ymmärrettävissä. Huomioi mahdolliset tiedostokokorajoitukset. Jos tiedostosi on suuri, harkitse sen pienentämistä tai jakamista useampaan osaan, jotta liitteiden lataaminen sujuu ongelmitta.

Ilmoittaja



Organisaation nimi *
[bookmark: Text8]Y-tunnus *      
[bookmark: Text9]Etunimi *      
[bookmark: Text10]Sukunimi *     
[bookmark: Text11]Tehtävänimike tai asema organisaatiossa *     
[bookmark: Text12]Sähköpostiosoite *     
[bookmark: Text13]Puhelinnumero *     
[bookmark: Text14]Postiosoite *     
[bookmark: Text15]Postinumero *     
[bookmark: Text16]Postitoimipaikka *     

☐ Tarvitsen tukea Kyberturvallisuuskeskuksen CSIRT-yksiköltä tai haluan antaa sille vapaaehtoisesti lisätietoja. 




 
[bookmark: Teen_jatkoilmoituksen]Valinnalla " Teen jatkoilmoituksen":
Teen NIS2 jatkoilmoituksen merkittävästä tietoturvapoikkeamasta.

Asianumero * 	
Ohje : Kirjoita tähän sähköpostikuittauksessa tullut ID-numero
[bookmark: Text20]     
Vaikutuksen laajuus asteikolla ei vaikutusta - erittäin laaja vaikutus *
- - - Valitse tästä - - -

Arvio merkittävän poikkeaman laadusta, vakavuudesta ja vaikutuksista *
Info: Aiemmin annettuun ensi-ilmoitukseen liittyen kirjoita nyt tarkempi arvio havaitun poikkeaman laadusta, vakavuudesta ja kokonaisvaikutuksista edustamasi organisaation ja mahdollisten asiakkaiden toiminnalle.
[bookmark: Text21]     

Väliaikaiset toimet/toimenpiteet, joita on tehty tai suunniteltu tehtäväksi, jotta poikkeamasta palauduttaisiin
[bookmark: Text19]     

Tekniset vaarantumisindikaattorit, jos sellaisia on saatavilla *
Info: Vaarantumisindikaattorit ovat teknisiä tunnisteita tai mitattavissa olevia teknisiä havaintoja, joiden perusteella voidaan päätellä, onko kyberhyökkäys mahdollinen, parhaillaan käynnissä tai tapahtunut jo aiemmin. Tavanomaisimmat vaarantumisindikaattorit ovat verkko-, laite-, tiedosto- ja käyttäytymispohjaisia järjestelmien tuottamia erilaisia lokitietoja.
[bookmark: Text22]     

Uutta tietoa tapahtumasta 
Info: Täydennä aiemmin annettua ensi-ilmoitusta tapahtumaan liittyvillä uusilla tiedoilla, joista olisi hyötyä poikkeaman jatkoselvittämisessä.
[bookmark: Text23]     

Poikkeama johtuu rikoksesta tai lainvastaisesta tai vihamielisestä teosta *
- - - Valitse tästä - - -

Onko asiasta ilmoitettu muille viranomaisille? *
Info: Muulla viranomaiselle ei tässä kohdassa tarkoiteta CSIRT-yksikköä, eikä sille tehtyjä ilmoituksia.
- - - Valitse tästä - - -

Euroopan Unionin jäsenvaltioiden rajat ylittävät vaikutukset *
- - - Valitse tästä - - -

Lisätiedot 
Info: Voit täsmentää tässä raporttia poikkeaman käsittelyyn liittyvillä lisätiedoilla.
[bookmark: Text24]     
Liitteet
Info: Lisää liitteeksi asiakirjat, raportit, kuvat tai muut tiedostot, jotka tukevat tai täydentävät poikkeaman kuvausta. Varmista, että liitteet ovat hyväksyttävissä tiedostomuodoissa (esim. PDF, DOCX, XLSX, JPG, PNG). Nimeä tiedostot selkeästi ja kuvaavasti, jotta niiden sisältö on helposti ymmärrettävissä. Huomioi mahdolliset tiedostokokorajoitukset. Jos tiedostosi on suuri, harkitse sen pienentämistä tai jakamista useampaan osaan, jotta liitteiden lataaminen sujuu ongelmitta.

Ilmoittaja
Etunimi *      
Sukunimi *     
Tehtävänimike tai asema organisaatiossa *     
Sähköpostiosoite *     
Puhelinnumero *     
☐ Tarvitsen tukea Kyberturvallisuuskeskuksen CSIRT-yksiköltä tai haluan antaa sille vapaaehtoisesti lisätietoja





[bookmark: Annan_väliraportin]Valinnalla "Annan väliraportin":
Annan NIS2 väliraportin merkittävästä tietoturvapoikkeamasta.

Asianumero *
Info: Kirjoita tähän sähköpostikuittauksessa tullut ID-numero
[bookmark: Text25]     

Poikkeaman käsittelyn edistyminen ja tilannepäivitys *
Info: Laadi lyhyt ja tiivis raportti, miten poikkeaman käsittely on organisaationne osalta edennyt ensi-ilmoituksen ja jatkoilmoituksen jälkeen ja mikä on asian tila tällä hetkellä. Ilmoita myös poikkeaman käsittelyyn osallistuneet toimijat (viranomaiset, yritykset yms.)
[bookmark: Text26]     

Lisätiedot 
Info: Voit täsmentää tässä raporttia poikkeaman käsittelyyn liittyvillä lisätiedoilla.
[bookmark: Text27]     

Liitteet
Info: Lisää liitteeksi asiakirjat, raportit, kuvat tai muut tiedostot, jotka tukevat tai täydentävät poikkeaman kuvausta. Varmista, että liitteet ovat hyväksyttävissä tiedostomuodoissa (esim. PDF, DOCX, XLSX, JPG, PNG). Nimeä tiedostot selkeästi ja kuvaavasti, jotta niiden sisältö on helposti ymmärrettävissä. Huomioi mahdolliset tiedostokokorajoitukset. Jos tiedostosi on suuri, harkitse sen pienentämistä tai jakamista useampaan osaan, jotta liitteiden lataaminen sujuu ongelmitta.

Ilmoittaja
Etunimi *      
Sukunimi *     
Tehtävänimike tai asema organisaatiossa *     
Sähköpostiosoite *     
Puhelinnumero *     
☐ Tarvitsen tukea Kyberturvallisuuskeskuksen CSIRT-yksiköltä tai haluan antaa sille vapaaehtoisesti lisätietoja



[bookmark: _Valinnalla_"Annan_loppuraportin":][bookmark: Annan_loppuraportin]Valinnalla "Annan loppuraportin":
Annan NIS2 loppuraportin merkittävästä tietoturvapoikkeamasta.

Asianumero * 	
Ohje: Kirjoita tähän sähköpostikuittauksessa tullut ID-numero
     

Tieto vaikutusten kohteena olleiden henkilöiden lukumääristä sektoreittain *
Info: Esim. Digitaalinen infrastruktuuri, n. 20000 hlö.
[bookmark: Text28]     

Tieto vaikutuksen kestosta tunteina *
Info: Arvioi tapahtuman kesto aikajanalla, esimerkiksi: 01.01.2025 00.00 - 02.01.2025 06.00, yht. 30h.
[bookmark: Text29]     

Yksityiskohtainen kuvaus poikkeamasta, sen vakavuudesta ja vaikutuksista *
Info: Kuvaa tarkasti, mitä on tapahtunut. Mainitse mahdolliset virheet, häiriöt tai odottamattomat tapahtumat. Arvioi, kuinka merkittävä tai kriittinen poikkeama on toiminnan kannalta. Voitte käyttää asteikkoa (esim. vähäinen, kohtalainen, vakava) tai kuvata vakavuuden sanallisesti. Kuvaa, mitä vaikutuksia poikkeamalla on ollut tai voi olla. Pohdi esimerkiksi, miten poikkeama on vaikuttanut toimintaan, tuotteisiin, palveluihin tai turvallisuuteen. Jos poikkeamalla on taloudellisia tai ajallisia seurauksia, mainitse myös nämä.
[bookmark: Text30]     

Osoitus juurisyykategoriasta *
- - - Valitse tästä - - -

Tietoa vaikutuksen kohteena olleista teknisistä omaisuuseristä*
[bookmark: Text31]     

Poikkeaman todennäköisesti aiheuttaneen uhkan tai juurisyyn tyyppi 
Info: Kuvaa, mikä todennäköisesti aiheutti poikkeaman. Jos poikkeama johtui useammasta uhasta tai juurisyystä, valitse pääasiallinen syy ja mainitse myös muut mahdolliset tekijät. Esimerkiksi: 'Pääasiallinen syy: Inhimillinen virhe, lisätekijä: Puutteellinen prosessi.' Jos olette suorittanut tarkemman juurisyyanalyysin, kuvailu voi sisältää tarkempia yksityiskohtia.
[bookmark: Text32]     

Selvitys Euroopan Unionin jäsenvaltioiden rajat ylittävistä vaikutuksista *
[bookmark: Text33]     

Muu tarpeellinen tieto 
Info: Kirjoita tähän kenttään kaikki sellainen tieto, joka ei sopinut aiempiin kenttiin, mutta joka on kuitenkin tärkeää poikkeaman käsittelyn kannalta. Tämä voi sisältää esimerkiksi erityistilanteet, taustatiedot tai lisähuomiot, jotka selkeyttävät poikkeaman laajuutta tai sen syitä.
[bookmark: Text34]     

Toteutetut ja meneillään olevat toimenpiteet vaikutusten lieventämiseksi
[bookmark: Text35]     

Liitteet
Info: Lisää liitteeksi asiakirjat, raportit, kuvat tai muut tiedostot, jotka tukevat tai täydentävät poikkeaman kuvausta. Varmista, että liitteet ovat hyväksyttävissä tiedostomuodoissa (esim. PDF, DOCX, XLSX, JPG, PNG). Nimeä tiedostot selkeästi ja kuvaavasti, jotta niiden sisältö on helposti ymmärrettävissä. Huomioi mahdolliset tiedostokokorajoitukset. Jos tiedostosi on suuri, harkitse sen pienentämistä tai jakamista useampaan osaan, jotta liitteiden lataaminen sujuu ongelmitta.

Ilmoittaja
Etunimi *      
Sukunimi *     
Tehtävänimike tai asema organisaatiossa *     
Sähköpostiosoite *     
Puhelinnumero *     
☐ Tarvitsen tukea Kyberturvallisuuskeskuksen CSIRT-yksiköltä tai haluan antaa sille vapaaehtoisesti lisätietoja
[bookmark: Teen_vapaaehtoisen_ilmoituksen_valvovall]Valinnalla " Teen vapaaehtoisen ilmoituksen valvovalle viranomaiselle ":
Tässä kohdassa voit tehdä vapaaehtoisen ilmoituksen valvovalle viranomaiselle muista kuin NIS2-ilmoituskynnyksen ylittävistä häiriöistä. Tiedot välittyvät myös Traficomin Kyberturvallisuuskeskuksen CSIRT-yksikölle. Voit lisäksi lähettää vain CSIRT-yksikölle menevän vapaaehtoisen ilmoituksen täältä Tarvitsen tukea Kyberturvallisuuskeskuksen CSIRT-yksiköltä tai haluan antaa sille vapaaehtoisesti lisätietoja (avautuu uuteen välilehteen).
Toimiala *
Info: Valitse edustamasi toimiala ja myös toimialan osa, jos tämä vaihtoehto on lueteltu. Huomaa, että joissakin vaihtoehdoissa toimialan osa sisältää sekä toimialan osan että toimijatyypin. Jos edustat monialatoimijaa, valitse yksi toimiala ja täsmennä tapahtuman kuvauksessa mitä muita toimialoja asia koskee.
Jos olet DNS-palveluntarjoaja, aluetunnusrekisterin ylläpitäjä, pilvipalvelujen tarjoaja, datakeskuspalvelujen tarjoaja, sisällönjakeluverkkojen tarjoaja, hallintapalvelun tarjoaja, tietoturvapalveluntarjoaja, verkossa toimivien markkinapaikkojen tarjoaja, verkossa toimivien hakukoneiden tarjoaja tai verkkoyhteisöalustojen tarjoaja, voit tehdä ilmoituksen merkittävästä poikkeamasta vain päätoimipaikkasi valvovalle viranomaiselle, ks. Digitaalinen infrastruktuuri, digitaaliset palvelut ja TVT-palvelut (avautuu uuteen välilehteen). 

- - - Valitse tästä - - - 

Muu mahdollinen toimiala
     

Havaitsemisaika 
PVM:          		Klo:      

Ilmoita merkittävän poikkeaman tyyppi *
- - - Valitse tästä - - -

Tapahtuman kuvaus *
     

Poikkeama johtuu rikoksesta tai lainvastaisesta tai vihamielisestä teosta *




Onko asiasta ilmoitettu muille viranomaisille? *
Ohje: Muulla viranomaiselle ei tässä kohdassa tarkoiteta CSIRT-yksikköä, eikä sille tehtyjä ilmoituksia.




Euroopan Unionin jäsenvaltioiden rajat ylittävät vaikutukset *




Lisätiedot 
Ohje: Voit täsmentää tässä raporttia poikkeaman käsittelyyn liittyvillä lisätiedoilla.
     

Liitteet
Ohje: Lisää liitteeksi asiakirjat, raportit, kuvat tai muut tiedostot, jotka tukevat tai täydentävät poikkeaman kuvausta. Varmista, että liitteet ovat hyväksyttävissä tiedostomuodoissa (esim. PDF, DOCX, XLSX, JPG, PNG). Nimeä tiedostot selkeästi ja kuvaavasti, jotta niiden sisältö on helposti ymmärrettävissä. Huomioi mahdolliset tiedostokokorajoitukset. Jos tiedostosi on suuri, harkitse sen pienentämistä tai jakamista useampaan osaan, jotta liitteiden lataaminen sujuu ongelmitta.

Ilmoittaja



Organisaation nimi *
Y-tunnus *      
Etunimi *      
Sukunimi *     
Tehtävänimike tai asema organisaatiossa *     
Sähköpostiosoite *     
Puhelinnumero *     
Postiosoite *     
Postinumero *     
Postitoimipaikka *     

☐ Tarvitsen tukea Kyberturvallisuuskeskuksen CSIRT-yksiköltä tai haluan antaa sille vapaaehtoisesti lisätietoja. 
[bookmark: Text36]


CSIRT-lisälomake
Tästä eteenpäin annetut tiedot välittyvät pelkästään Kyberturvallisuuskeskuksen CSIRT-yksikölle. Nämä tiedot eivät välity valvoville viranomaisille.
Kyberturvallisuuslain 25 §:n mukaan CSIRT-yksikölle tämän lain mukaisten tehtävien hoitamiseksi vapaaehtoisesti luovutettua tietoa ei saa ilman tiedon luovuttaneen suostumusta käyttää tiedon luovuttajaan kohdistuvassa rikostutkinnassa eikä hallinnollisessa tai muussa tiedon luovuttajaan kohdistuvassa päätöksenteossa.
CSIRT-lisälomake tietosuojaseloste. https://traficom.fi/fi/traficom/tietosuoja-traficomissa/tietosuojaselosteet

Ilmoitukseni koskee *
- - - Valitse tästä - - -

Poikkeaman alkamisaika 
[bookmark: Text37][bookmark: Text38]PVM:       Klo:      

Poikkeaman päättymisaika 
PVM:       Klo:      

Poikkeaman tarkempi kuvaus CSIRT-yksikölle
[bookmark: Text39]     

Mitä vaikutuksia poikkeamalla oli?
[bookmark: Text40]     

Toimenpiteet, joihin aiotaan ryhtyä?
[bookmark: Text41]     

Poikkeamaan liittyvä tunnistetieto, esim. verkkosivun osoite, lähettäjän sähköpostiosoite tai puhelinnumero
[bookmark: Text42]     
Tutkinta
Onko tapauksen selvittämiseen hankittu organisaation ulkopuolinen tietoturvatoimija? *


Rikosilmoitus
Tapauksesta on tehty rikosilmoitus *
- - -Valitse tästä- - -
CSIRT-yksikön tiedonvaihto *
Info: Valvovilla viranomaisilla tarkoitetaan muun muassa kyberturvallisuuslakia ja yleistä tietosuoja-asetusta valvovia viranomaisia.



Haluatko vastauksen CSIRT-yksiköltä? *


Yhteyshenkilö Kyberturvallisuuskeskuksen CSIRT-yksikölle
[bookmark: Text43]Etunimi      
[bookmark: Text44]Sukunimi      
[bookmark: Text45]Sähköpostiosoite      
[bookmark: Text46]Puhelinnumero      
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